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刖 后
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信息安全技术 基因识别数据安全要求

本文件规定了基因识别数据及关联信息的收集、存储、使用、加工、传输、提供、公开、删除等数据处

理活动的安全要求。

本文件适用于基因识别数据及关联信息的处理者规范数据处理活动，也可为监管部门、第三方评估

机构对基因识别数据处理活动进行监督、管理、评估提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件.仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本(包括所有的修改单)适用于

本文件。

GB/T 25069

GB/T 35273

GB/T 37864

GB/T 37988

GB/T 39335

GB/T 40660

GB/T 41479

信息安全技术术语

信息安全技术个人信息安全规范

生物样本库质量和能力通川要求

信息安全技术

信息安全技术

信息安全技术

信息安全技术

数据安全能力成熟度模型

个人信息安全影响评估指南

生物特征识别信息保护基本要求

网络数据处理安全要求

3 术语和定义

GB/T 25O69、GB/T 35273.GB/T 37864.GB/T 37988.GB/T 40660 和 (；B/T 41479 界定的以及下

列术语和定义适用于本文件。

3.1

基因识别数据主体 genetic recognition data subject

基因识别数据所标识或者关联的自然人。

注：简称“数据主体。

3.2

基因识别数据 genetic recognition data

使用技术手段，从人类遗传物质中提取的表征个体或群体遗传信息的数据,该数据可以直接或间接

识别到人类个体或群体。

注 1：基因识别数据指的是基因数据.主要包括基因组核酸序列数据、功能基因组数据以及提取过程中生成的原始

数据和中间数据。

注 2 ：基因组核酸序列数据是指在基因组层血,利用各类测序技术(如:Sanger测序技术、高通虽测序技术、质谱技术

等)或基因分型技术(如：基因芯片技术、聚合曲链式反应技术等)获得的描述核酸排列顺序的数据以及各类遗

传变异的数据［如：单核齿酸多态性(Single Nucleotide Polymorphism• S N P ),插人缺失(Insertions and Dele

tions, I N D E L )  突变、短串联重复序列(Short r a n d o m  Repeal, S T R  )、拷贝数变 异 ( C o p y  N u m b e r  Variation,

C N V ) 及基一组结构变异(Stnictural Variation. S V )等］；功能基因组数据是指遗传物质中除基因组核酸序列
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数据外的表观遗传数据以及基因空间位置数据等。典型基因识别数据格式妃附录 A,

3.3

关联信息 associated information

描述遗传物质样本及其数据主体的附加信息。

注：该信息包含部分个人敏感信息、其他个人信息及标签信息。常见的个人敏感信息包括姓名、身份证、家族病史、

用药记录等。其他个人信息包括性别、籍贯、民族、出生日期等。常见标签信息包括收集时间、收集地点、收集

对象、收集者、收集方式、样本类型、规格、单位、样本保存期限、测序平台信息、芯片信息、测序时间、数据鼠、数

据类型等。

3.4

知情同意 informedconsent

基因识别数据（3.2）处理者和数据主体或数据主体的法定监护人之间关于基因识别数据处理边界

的约定。

注：知情同意由知情权和同意杖两个密切相连的权利组成。知情权是同意权得以存在的前提和基础.同意权乂是

知情权的价值体现.强调数据主体的知情同意权.主要目的在于通过赋予基因识别数据处理者相应的告知义

务.使数据主体在了解自己将面临的风险、付出的代价和可能取得的收益的基础上自由作出选择,从而维护数

据主体的利益。

4 概述

4 . 1 基因识别数据及关联信息处理活动

基因识别数据及关联信息处理活动如下。

a） 数据收集：

1） 需求提出：基因识别数据处理者为完成业务活动.对数据主体提出基因识别数据及关联信

息使用需求的活动。

2） 知情同意书签订：基因识别数据处理者提出基因识别数据及关联信息的使用需求、数据主

体知情同意后，双方应完成的知情同意书签订的活动。

注 1：知情同意书模板见附录 B o

3） 遗传物质收集：收集生物样本，并从中提取相应遗传物质的活动。生物样本包括血液、唾

液、尿液、粪便、毛发、脑脊液和脱落细胞等。此活动中会产生相应的关联信息.如：收集时

间、收集地点、收集对象、收集者、收集方式、样本类型、规格、单位、样本保存期限等。

4） 数据提取：通过测序技术、基因分型技术等手段从人类遗传物质中获得对应的基因识别数

据的活动。此活动中会产生相应的关联信息.如：测序平台信息、芯片信息、测序时间、数

据最、数据类型等。

b） 数据存储和传输：在数据主体知情同意或法定使用的情况下.对基I因识别数据及美联信息进行

存储和传输的活动，

注 2：数据的存储也包括归档及保藏。

O 数据使用和加工：为满足知情同意书约定或维护公共利益的使用需求.对所获取的基因识别数

据及关联信息进行分析、检测、鉴定、评估、研究及开发的活动。此活动中会产生与数据主体直

接相关的、涉及隐私的关联信息，如：遗传疾病、个体特征、用药指南、健康风险等。

d） 数据提供：为达到一定的服务目标或科研日标.在数据主体书面的单独同意或法定使用的前提

下，将基因识别数据及关联信息提供给其他基因识别数据处理者的活动，

e） 数据公开：为科研目的.在向有关部门备案并提交信息备份、数据主体知情同意并经过IS名化

处理后•用于公开发表学术文章或者开放使用的活动。

f） 数据删除：不可逆地删除基因识别数据及关联信息的活动。

2
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4 . 2 基因识别数据及关联信息应用场景

基因识别数据及关联信息应用场景如下:

a) 个体服务场景：针对数据主体，提取并使用基因识别数据及关联信息，得到结果，达到服务目标

的场景。其特点为在服务目标确定的情况下，所需的基因识别数据及关联信息种类和数量固

定.使用方式、手段、流程相对固定。相关服务业务的开展一般需要经过相应的行政审批或许

可。典型服务场景包括：

1）

回

I))

医疗服务场景：医疗服务机构使用基因识别数据及关联信息为数据主体进行辅助诊断、治

疗、预后、护理等的服务场景。此场景中，部分机构具备完成 4.1中所有活动的能力。部

分机构会根据自身的情况.委托受托方完成全部或部分遗传物质收集、数据提取（如：医学

检测机构）、数据使用、数据存储等活动。

法庭科学生物样本基因信息鉴定服务场景：以人类生物样本（如：体液、组织、毛发等）为对

象，运用科学技术（如：聚合酶链式反应、毛细管电泳、高通量测序等）和专门知识（如：遗传

学、法医学等）对案、事件中涉及的专门性问题（如：个体识别、亲子鉴定、性别鉴定、种族和

种属认定等）进行鉴别和判断并提供鉴定意见的服务场景。此场景描述仅为体现基因识

别数据应用场景的完整性.产生的基因识别数据及关联信息的安全应遵循司法部门的要

求，不在本文件要求范围内。

消费级服务场景：消费者通过广告、电商、线下门店等途径认知且直接购买基因检测服务

的服务场景。该服务场景不涉及医疗服务机构的体外诊断。消费级服务机构直接向个人

提供基因检测服务.结合已发表文献或其他研究结果.对个人的基因检测结果进行解读.

如：营养健康服务、运动能力评估、遗传缺陷分析、溯源分析等。此场景中.部分机构具备

完成 4.1中所有活动的能力；部分机构会根据自身的情况.委托受托方完成全部或部分

活动，

研究开发场景：利用基因识别数据及美联信息.以发现新知识、开发新技术或产品、改应现有技

术或产品等为目标进行的科学研究或者技术开发等活动的场景。此场景中，基因识别数据的

提取方式、使用方式、手段及流程等往往不固定。此场景涉及的基因识别数据处理者为高等学

校、医疗机构、科研机构、企业、非营利机构等多种组织。此场景会存在不同个体、团队和组织

之间的数据提供情况。常见的研究开发场景包括：

1）

2)

3)

科学研究场景：以发现新知识为主要目的的场景.主要包括基础生物学研究、人类遗传学

研究、医学遗传学研究、药物药理研究以及其他涉及人类遗传信息的研究等。科学研究成

果一般会以文章、专利等形式公开发表.其中会涉及部分基因识别数据及关联信息。

技术开发场景：以开发新技术或升级已有技术为目的的场景，主要包括计算技术开发（如:

算法、分析流程等）和实验技术开发（如：测序技术、临床实验方法等）两大类。

产品研发或升级场景：以研发或升级应用产品为目的的场景（多以盈利或实现具体落地功

能为目的）•主要包括临床检测类、新物研发、消费级服务等。

其他场景包括：

1） 公共卫生相关活动场景：一般为国家或地方公共卫生主管部门发起的活动场景,这些活动

场景均会有一定的配套法律法规和行政授权•并由被授权的组织机构完成,如：流行病调

查、疾病筛查等；

2） 遗传信息公共服务场景：在有关部门的行政授权下,提供对基因识别数据及关联信息的存

储、使用和提供等服务。此类服务常用于支持相关领域的科学研究和产业发展•支撑国家

或地方重大项目和「•程的实施等。此类基因识别数据及关联信息通常来自数据主体的

捐赠。

2)

3)

3
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4 . 3 安全风险

基因识别数据处理活动中常见的安全风险主要包括数据的滥采、滥用，数据的泄露、损毁,受托方对

数据的未授权处理及未经许可的数据出境等。

5 基本安全要求

对基因识别数据处理者的要求如下。

a） 应符合 GB/T 35273、GB/T 40660.GB/T 41479 规定的要求。

b） 应符合GB/T 37988中数据安全能力成熟度等级3 规定的要求。

c） 开展基因识别数据处理活动前,根据相关法律法规的要求.取得有关部门的许可。不同场景下

的基因识别数据处理者应符合的要求如下：

1） 在医疗服务场景中，应按相关要求取得卫生主管部门的许可，并具备相应的资质，如：二类

医疗技术的准入（备案）资质、临床基肉扩增检验实验室资质等；

注 1：相关要求见《医疔机构管理条例》《医学检羚实验室基本标准（试行）》《医学检抢实骏室管理规范（试行）》《医疗

机构临床基因扩增检验实羚室管理办法》《医疗机构临床实验室管理办法（2020修正）》等°

2） 在消费级服务场景中，应按相关要求取得卫生主管部门的许可.并具备相应的资质或合格

的质量评估，如：临床基因扩增检验实验室资质、不同类型药物相关基因分型室间质量评

估等;

注 2：相关要求见《医疗机构管理条例》《医学检验实骗室基本标准（试行）风医学检典实骏室管理规范（试行）汉医疗

机构临床基因扩增检稔实验室管理办法》等。

3） 在研究开发场景中，应按相关要求具备相关研究开发的能力，包括相应等级的实验室、研

究团队、相关研究经历及成果等，并按照科技管理部门相关的法律法规要求开展基因识别

数据的研究开发活动；

注 3：相关要求见《中华人民共和国人类遗传资源管理条例》等，

4） 在公共卫生相关活动场景中,应按照相关要求获得资质.如：二级生物安全实臆室生物安

全备案、检验人员具有市级以上病原微生物实验室生物安全培训证书、临床基因扩增检验

技术人员上岗证书等，应获得行政许可:

注 4：相关要求见（［医疗机构管理条例》《病原微生物实羚室生物安全管理条例》《医疗机构临床基因扩增检验实验室

管理办法》等。

5） 在遗传信息公共服务场景中.应获得国家有关部门批准的资质.如：采集、保藏、利用、对外

提供等。

d） 开展基因识别数据处理活动前.应按照 GB/ I' 39335的规定开展个人信息安全影响评估，并形

成评估报告。

e） 应设立伦理委员会，按照尊重数据主体选择、处理活动有利于数据主体、确保平等公正无歧视

的原则.负责独立地审查、跟踪审查及复审基因识别数据处理活动的科学性和伦理合理性.对

相关业务活动中基因识别数据滥采、滥用等活动可能造成的社会危害做出评估.同意基因识别

数据处理活动的开展，在本机构组织开展伦理审查培训.保护数据主体的尊严、安全和合法权

益，促进基因识别数据处理活动规范开展。

f） 应设立数据管理委员会，在伦理委员会的审杏和监督下.制定个人信息保护政策、基因识别数

据安全策略，建立数据安全管理机制，形成完整的数据安全与信息安全管理休系.应针对基因

识别数据及关联信息进行数据安全风险评估、数据安全风险监测预警、数据访问控制，保障基

因识别数据及关联信息全生命周期的安全性及数据主体的合法权益。

注 5：伦理委员会是指为确保机构用绕人类遗传物质及相关遗传信息开展的业务活动（例如：科学研究、医学研究、

1
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商业服务等）符合基本社会伦理道德和行为规范的要求.巾具有•生物医学、伦理学、法学、社会学、生物信息学

等专业背景和其他背景的人员组成的专业机构。在审杳相关活动时，该机构至少包括内外各一位生物医学数

据安全领域专家，参与评估数据风险和收益。

注 6：数据管理委员会是指为确保基因识别数据处理者业务运转的连续性，保障基因识别数据及关联信息的保密

性 、完整性、可用性，在基因识别数据处理者内部设立的专业机构。该机构负责制定各项数据管理制度，实施

数据安全技术防护，开展业务活动过程中的数据安全风险评估和合大见审计，制定数据安全事件应急预案.及时

处置安全事件.组织数据安全教育及培训等.确保开展业务活动过程中的数据安全、个人信息隐私得到保护

g） 基因识别数据处理活动中应关注如下风险点.并根据风险评估结果和风险控制策略.采取如下

安全措施，

1） 个体服务场景中，机构在业务开展前.应对基因识别数据的规模及内容等进行预判，分析

数据的机密性、完整性及可用性遭受破坏后.对数据主体个人权益、社会以及国家的影响。

2） 研究开发场景中，机构应开展项目级别和机构级别的基因识别数据风险分析和评估。在

项目级别，应根据研究过程分析数据滥采、滥用的风险；在机构级别.应从项目管理、数据

存储和归档、研究成果评审及发布、研究成果利用等方面分析数据泄露、毁损及滥用等安

全风险。

3） 其他场景中，机构可根据业务的实际情况，对所涉及基因识别数据的规模、内容等进行预

判，分析数据的机密性、完整性及可用性遭受破坏后，对数据主体个人权益、社会以及国家

的影响。

4） 机构还应建立相关的工作机制，随时跟踪有关法律、法规、标准，并根据自身业务情况，梳

理风险点，对风险进行全面的监控和管理。

h） 针对基因识别数据及美联信息的信息系统，应采取相关网络安全技术保障数据安全。在个体

服务和研究开发场景中.存储达到1万人份及以上的基因识别数据及关联信息的信息系统.或

遗传信息公共服务场员中提供基因识别数据服务的信息系统，应至少满足二级等级保护要求，

存储达到 10万人份及以上的基因识别数据及关联信息的信息系统.应采用更高级别的安全保

护措施。公共卫生相关活动场景依据国家的法律法规执行。

i） 应针对基因识别数据相关的特有设备（如：测序仪、质谱仪、生物计算服务器等）和业务特点.制

定和实施相关的安全管理制度和技术措施.如：网络隔离措施、访问控制措施、入侵防范措

施等。

j） 当发生基因识别数据及关联信息被窃取、篡改、丢失、泄露、毁损等安全事件时,应按照规定向

相关部门报告•及时采取应急处置及补救措施。应按照规定通过邮件、信函、电活、推送通知等

方式及时告知数据主体，难以逐一告知数据主体时，应采取合理、有效的方式公开发布警示

信息。

k） 应建立数据主体撤回授权、投诉及跟踪处理机制.并在承诺时限内对数据主体的相关请求进行

响应。

l） 凡涉及采用密码技术解决保密性、完整性、真实性、不可否认性需求的应遵循密码相关国家标

准和行业标准。

m ） 基因识别数据及其关联信息出境应按照国家有关规定执行°

n） 不应基于理因识别数据产牛.对数据主体（个体或群休）的歧视行为（如：使用基因识别数据进行

歧视性保险核保和歧视性雇佣行为等）。

o） 处理 1万人份及以上的基因识别数据及关联信息.应进行&耍数据安全风险评估.并根据评估

结果加强保护。
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6 数据收集

6 . 1 需求提出

对基因识别数据处理者的要求如下。

应根据自身业务的特点，提出需求，制定知情同意书。所需的基因识别数据及关联信息应与相

关业务直接关联，并明示只收集和使用满足业务需要的最少数据。

知情同意书内容应满足的要求包括：

1）

2）

a)

b)

3)
4)

5)
6)
7)

告知方应为提出基因识别数据需求的基因识别数据处理者；

应与相关业务对基因识别数据及关联信息的需求一致，不应要求超出需求的生物样本、基

因识别数据及关联信息；

应列明数据主体拥有的权利及行使权利的方式和程序；

应告知遗传物质及所获取数据的种类、用途、安全保护措施、数据应用的潜在风险，生物样

本和数据存储时限以及剩余生物样本的处理方式；

应列明业务过程中所涉及的所有基因识别数据处理者；

如涉及基因识别数据及关联信息的提供,应描述提供的内容、范用及数据接收方身份；

应描述数据主体撤回授权同意的方法。

使用需求应得到许可后方可开展相关活动。依据不同的应用场景，相关使用需求应通过伦理

委员会的审查。

6.2 知情同意书签订

HI

对基因识别数据处理者的要求如下：

a） 应以显苦方式向数据主体展示知情同意书.并进行充分的解释说明.得到数据主体的书面的单

独同意，并签署知情同意书；

b） 应针对每一个场景分别进行明确描述、告知，并按每一个场景分别取得数据主体的书面的单独

同意。

遗传物质收集

a)
b)
c)

%

对基因识别数据处理者的要求如下：

数据主体生物样本及遗传物质的收集应符合GB/T 37864的要求；

收集过程完成后，应对样本进行去标识化处理•去除数据主体样本与美联信息的美联关系：

如委托受托方收集生物样本及关联信息,应签订委托协议.确保H 在约定的目的和范围内

收集。

6.4 数据提取

对基因识别数据处理者的要求如下：

a） 应对基因识别数据和关联信息明确区分，提取的数据格式应支持基因识别数据与关联信息的

分离；

b） 应符合最小必要原则,按照知情同意IS中描述的基因识别数据类型和数量进行提取.不应提取
非宜接相关的基因识别数据及关联信息；

O 数据提取过程中.应只将基因识别数据与生物样本建立关联，不应与任何个体或群体自然人的

任何信息相关联；

d） 数据提取过程中.应按照知情同意书中的描述处理生物样本；
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O 数据提取完成并通过质量检测后，剩余样本应按照知情同意书中的描述处理:

f) 如委托提取数据，不应提供关联信息.应与受托方签订委托协议.确保其在约定的目的和范 I
|
 
5
" I

内提取基因识别数据，且符合本文件对数据提取的数据安全要求;

g） 如委托提取数据，受托方应使用适用的密码技术，保证数据安全。

7 据存储和传输

对基因识别数据处理者的要求如下：

a） 应在按照6 .2的要求取得数据主体同意后，进行基因识别数据及关联信息的存储；
b） 应按照实现基因识别数据及关联信息处理目的所需要的最短时间进行存储；

注：医学服务场景部分数据存储时限见附录C,
O 存储设施应通过伦理委员会及数据管理委员会审查，存储设施的建设和运行应遵循国家相关

安全标淮和规范.应采用密码技术等安全措施.保证基因识别数据和关联信息的保密性、可用

性和完整性，并通过相关安全评估；

d） 数据存储过程中.基因识别数据应经过去标识化处理；

e） 数据存储过程中，基因识别数据与关联信息应分开存储，并设置不同的访问和管理权限；

f） 基因识别数据及关联信息的存储时间达到审查批准或知情同意要求的存储时限且需继续存储

的，应重新进行相关审查登记批准流程，并按照 6 .2的要求重新取得数据主体同意；
g） 在取得数据主体书面的单独同意的情况下.对数据进彳丁加密处理后.可委托其他具有基因识别

数据及关联信息存储资质的机构代为存储；

h ） 基因识别数据与关联信息应在中华人民共和国境内存储，

i） 基因识别数据及关联信息应采用适用的密码技术进行传输。

8 数据使用和加工

a)

I))

对基因识别数据处理者的要求如下：

获取基因识别数据后,应按照知情同意书中的内容.根据相应场景的使用目的,合理使用基因

识别数据及关联信息；

基因识别数据使用时.可与符合使用目的的关联信息建立关联.达到使用目的后.应及时解除

关联；

如委托进行数据分析.应满足的数据安全要求包括：

1）

2）

数据分析前.应对委托行为进行个人信息安全影响评估；

数据分析前•应对受托方数据安全能力提出要求.通过委托协议明确双方的数据安全责任

及数据安全措施，明确数据分析的规范,包括保存期限、删除或返还期限等；

数据分析过程中.应根据分析目的提供最少的关联信息，

数据分析过程中，禁止受托方处理基因识别数据以实现除委托日的之外的其他用途。

3)
•1)

9 数据提供和公开

对基因识别数据处理者的要求如下。

a） 按照 6 .2的要求取得数据主体同意并通过伦理委员会和数据管理委员会的审核批准后.可提

供最小限度的基因识别数据及关联信息；该数据提供应符合知情同意书中明确描述的目的、接

收对象、提供内容等。
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b） 应与接收方签署协汉.应确认接收方的数据应用场景.确认接收方应承担的数据保护责任并约

定违约条款。

c） 接收方应将所接收的数据仅用于提供方所约定的目的•不应用于其他目的，不应提供给其他接

收方。

d） 因业务目的确需扩展提供数据的范围和内容，EL超出原知情同意15要求的，应单独向数据主体

告知新的提供目的、涉及的数据类型、数据接收方的具体身份，并按照 6 .2的要求重新取得数

据主体的同意并重新取得伦理委员会或数据管理委员会的批准。

e） 不应出于转让的目的提供基因识别数据及其关联信息.基因识别数据处理者发生收购、兼并、

重组和破产时除外；当基因识别数据处理者发生收购、兼并、重组和破产等情况时，应告知数据

主体有关情况.并按照6.2的要求重新取得数据主体的同意,变更后的基因识别数据处理者应

继续履行原基因识别数据处理者的责任和义务。

f） 不应公开基因识别数据及关联信息.科学研究场景中，在向有关部门备案并提交信息备份、取

得数据主体知情同意并经过匿名化处理后.用于公开发表学术文章或者开放使用的除外。

1 0 数据删除

有下列情形之一的，基因识别数据及美联信息处理者应删除基因识别数据及美联信息、中间数据及

分析结果：

a） 数据主体撤回授权或明示停止使用的，进行公共卫生相关的分析或科学研究发表的数据除外;

b） 存储时间达到授权存储期限且无新的存储授权的；

O 处理目的已实现的，如数据已通过物理介质完成传输、数据分析受托方已完成结果交付的；

d） 因机构吊销执照、取消资质、破产等原因无法开展相关业务.且存储的基因识别数据及关联信

息无接收方的。

1 1 各场景的安全要求

1 1 . 1 概述

各场景除满足第6 章 〜第 10章中的安全要求外，还应满足以下安全要求。

1 1 . 2 个体服务场景安全要求

对基因识别数据处理者的要求如下：

a） 基因识别数据及关联信息的分析、解读结果,应仅提供给数据主体及其授权的人员；

b） 不应基于分析结果进行商品或服务推荐等活动，数据主体同意的除外：

O 不应对分析结果进行多个数据主体的统计分析，数据主体同意的除外：

cl） 医疗服务场景中，单个产品基因检测位点数不应超过批准的服务产品中所需的位点数；

e） 消费级服务场姓中，单个产品基因检测位点数不应超过官方产品描述中的位点数。

1 1 . 3 研究开发场景安全要求

对基因识别数据处理者的要求如下。

a） 应制定科学的研究方案或计划,明确说明前期工作基础、研究目的、意义、必要性、相关实验设

计、研究过程中可能涉及的合作及相关数据提供需求，如：提供的数据类型、格式及必要性等,

并依照最小必要原则.制定采样数嵬、基因识别数据及关联信息的提取方法等。

b） 研究方案或计划应通过科学性审查、科研诚信调查、伦理委员会及数据管理委员会审批，
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c） 研究开发活动的知情同意书应满足如下安全要求：

1） 应明确告知数据主体科研项目名称、项目来源、研究目的及批准单位；

2） 应明确告知数据主体基因识别数据及关联信息（包括中间数据）存储期限：

3） 不应使用宽泛的用途描述，如“用于科研目的”等字样。

d） 基于捐赠的基因识别数据及关联信息开展的研究开发活动，无需再次取得数据主体的同意。

e） 所有环节中，基因识别数据及关联信息应经过去标识化处理后使用。

f） 研究开发过程中新发现的关联信息，应仅用于研究目的。

1 1 . 4其他场景安全要求

对基因识别数据处理者的要求如下。

a） 公共卫生相关活动场景中，应提出合理的基因识别数据及美联信息的收集需求。

b） 公共卫生相关活动场景中，应根据活动的内容对指定范围内的基因识别数据及关联信息进行

处理和使用；因业务需要，在结果交付或告知数据主体时.可恢复与数据主体的关联。

c） 遗传信息公共服务场景中，不应只以数据存储为口的提出基因识别数据及关联信息收集的需

d)

1)

2)

3)

求，取得有关部门许可的除外。

遗传信息公共服务场景中，应准备专门的知情同意书，知情同意书应符合如下安全要求：

应告知数据主体所收集的基因识别数据及美联信息属于捐赠，会用于广泛的科研目的；

应告知数据主体审批部门的名称及相关授权文件的名称或标识；

应告知数据主体对所获得的基因识别数据及关联信息进行的去标识化、匿名化的方法。

遗传信息公共服务场景中•如所收集的捐赠数据仅用于研究开发活动•该数据应经过去标识化

处理。

9
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附 录  A

（资料性）

基因识别典型数据格式

A.1 概述

典in 型的基因识别数据格式包括序列数据格式和遗传变异数据格式两大类。常见的基因组序列数据

格式包括FASTA.FASTQ.SAM/BAM等；常见的遗传变异数据格式包括基因突变资料储存格式（Va・
riant Call Format, VCF）、基因组基因突变资料储存格式（Genomic Variant Call Format,GVCF）、BED、

PLINK、GEN/BGEN、VDS 及 MT 等。

A. 2 序列数据格式

A.2.1 FASTA 格式

FASTA格式是一种用于表示核小酸序列或氨基酸（蛋白质）序列的文本格式，常用于存储基因组

信息，其中核甘酸或氨基酸使用单字母编码表示。

每个 FA STA文件可存储多条序列信息，每条序列信息的存储格式由两部分构成：第一部分为以

开头的描述行或标题行/'标识符行，给出了序列的名称和唯一标识符,还可能包含其他信息。第二

部分是实际序列本身，以单字母字符串表示。有效字符以外的任何字符都将被忽略（包括空格、制表符

及星号等）。文件扩展名通常是（asta或 fa ,另外特殊类型序列也有对应的文件扩展名，如 f fn对应基因

编码区间J a a 指氨基酸，frn对应非编码核糖核酸（Ribonucleic Acid.RNA）序列。具体示例见图A .lo

>SEPUENCE_1
MTEITAAMVKELRESTGAGMMDCKNALSETNGDFDKAVQLLREKGLGKAAKKADRLAAEG
LVSVKVSDDFTIAAMRPSYLSYEDLDMTFVENEYKALVAELEKENEERRRLKDPNKPEHK

图 A.1 FASTA格式示例

A.2.2 FASTQ 格式

FA STQ格式是FAST/X格式的扩展，用于存储牛物序列（通常是核甘酸序列）及其相应的质量分

数，常用于存储下一代测序数据。下一代测序原始脱氧核糖核酸（Deoxy ribo N ucleic Acid，DNA）测序

数据文件为FASTQ格式。在 FA STQ格式中每一条测序片段用 4 行信息表示.符合GB/T 35890-
2018 中 6.1。

FA STQ文件中每个序列用4 行表示:

第 1行以“ '字符开头，后面跟着序列标识符和可选的描述；

第 2 行是核件酸或氨基酸序列信息.使用单字母编码表示；

第 3 行以“ +  ”字符开头，其后视需要跟随相同的序列标识符（和任何描述）；

第 4 行为序列对应的编码质量.每一个符号对应相应核甘酸或氨基酸的质量；表示质量的字节从

0x21开始运行到0x7e。FASTQ格式示例见图A.2。
@SEQ_ID
CATTTGGCGTTCAAACCAGrATCGATCAAATACTZkAATCCATnGTTCJ'ACTCACAGrTT

I '  '* < ( ( ( ♦ * ♦ + > )% « + + ) (> % % % ) .! * ♦ * -+ * '  * ))**55C C P »»»C C C C C C C G 5

A.2 FASTQ格式示例
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A.2.3 SAM/IL\M 格式

SAM(Sequence Alignment/Map)格式是一种制表符分隔纯义本格式，主要用来存储比对到参考序

列的序列.也可以用来存储未经过比对的序列数据。BANK Binary Alignment/Map)格式是 SA M文件

通过区块压缩而产生的二进制格式，SAM/BAM格式通常用于存储由下一代测序技术产生的核昔酸

序列。

SAM格式由标题部分和比对部分组成标题部分在比对部分之前。标 题 以 ”符号开始,将其与

比对部分区别开来。

比对部分有序列名、标记、参考序列名、比对位置、序列比对质量 .CIGAR字符串、配对序列名、配对

序列的位置、比对序列K度、序列及碱基对质量等1 1个强制字段。除强制字段外.还有多个自定义区

域。示例见图A.3。
1:4^7:Rs-272413M17D21X 113 1
0; — --■9; > » » - > » » » » » - » » » » »
19:20189 :F:2754-1SM2D19M 99 1
» » » » ：• » ：• » » » » « » > « > ：< !
MD：Z；37
1 9 : 2 0 3 8 9 1 4 7  1
;4 49 99; 499 <<<0<O<<<O<7< ; « < » «
9：21!>97-10XzI2 5X:R：-209 83 1

颂 37 3?M 15 100338662
rr：A ：u NM:i:O SM:i:37 AM:i:O X0:i:l Xl:^:0
17644 0 37M = 17919 314
RCiZ>UMD09Ki1 XTiAxR NXii10 SYiiiO 久Mi:sO
17S19 0 1BM2D19M 2 17€44
XT:A:R NM:1:2 AX:1:O X0:X:4 Xl:l:0
2ie7B 0 8M2I27M ■ 21469 -244
XI ：A:R NM：i:2 SM:i:O AM:i:O XOs1:5 XI ：L：0

Q CGGGTC7GACCTGAGGAGAACTGTGCTCCGCCTTCJIG
XM:i:0 X0:i:5 XG:i:0 MD:2:37
TATGACTGCTAATAATACCTACACATGTTAGAA.CCAT
XCi i14 XIi）（0 XMi i HI XOiiiQ XCs i10
-314 GTAGTACCAACIGIAAG ̂CCTIATC riCATAC2TIGT
XM:1:O XO:1:L XG:1,:2 MD:2:16*CA19
CACCACATCACATATACCAAGC CTGGCTGTGTC TTCT
XM:i:O XO:i:L XG:i:2 MD:Z:35

图 A.3 SAM格式示例

A . 3 遗传变异数据格式

A. 3.1 VCF/BCF 格式

VCF格式是一种制表符分隔的文本格式.用于存储个体或群体的遗传变异数据 0 BCE格式是

VCF格式的区块压缩二进制格式。VCF格式分为文件头和变异数据两部分，文件头由#标识.标识了

文件中的相关信息。变异数据内容包括染色体、物理位皆:、变异名、参考碱基、变异碱基、质虽、过滤和洋

细信息等8 个强制字段。除此以外.第九列格式用来记录每个样本的变异信息.后续每一列代表一个样

本的变异信息。具体示例见图A.4O

filefor»at-VCPv4.3
#/fileDate>20090805
f#8ource«wylBputationProgramV3.1
##roforence«filei///Beq/reforenc«B/1000CenomosPilot-NCBX36.fasta
F#contlg«<IDa 20# lenqth*62435964#a8sex&bIy"B36fnd5aBfl26cdf8a6e0c7f379d618f£66beb2d&r8pecie8aa,Homo sapiens* r taxonoayax>
##phatinqMpartlal
r#INFO«<II>«NSrNumber«l9Type>Integer,DeBcription«NNujnber of S&vples With Data">
##INFOa <IDa DPrNumber«l 9Typ«"IntegerfDeBcription*1'Total Depth">
^XNFO«<It>*AFrNamb«r«ArTyp«w FIoatfDetcrlptlonwflAllele Fr>quancy*>
##INFO»<IK>*AA,Namb«r«l9Typ«"StringfDescription-'AnceBtral
WlNFO-ciD-DB^uaber-OrType-Flag.Detcrlption-^dbSNP meaberthip, build 129w>
M I NFO«<XD«B2, Number«O rTypa^Flag, Description*NHapMap2 Mmtxrshlp M>
##FILTER«<ID«qlOfDescription*"Quality below 10*>

ILTER«<ID-«50,Deteription-"Lets than 50% of sample* have dataN>
^/FORMATsclDaGT^Nunber^l^TypesStringfDescription«HG«notype*>
#fFORMAT«<lD"GQ,Nunber>l,Type«lnteger,Description«vGenotyrpe Quality"〉

<fFORMATa <ID«DPrNunber>l,Typc«Inte9er,Description*"Read Depth*>
##rORMAT=<ID-HQ,Number-2rType*IntegerrDescription«"Haplotype Qvality*>
#CHROK POS ID REF ALT QUAL FILTER INFO FORMAT NA00001
NA00002
20 14370

NA00003
rs60542S7 G A 29 PASS NS-3;DP-14;AF-0.5;DB;H2 GT:GQ:DP:H0 0|0:48:l:51,51

1）0:48:8:51,51
20 17330

1/1:43:5!
.

• • •
T A 3 qlO NS«3;DP-ll;AF«0.017 GT:G0：I>P:H0 0|0:49:3:58,50

0|l:3xS:65U
20 1110696

0/0x41:3
” 6040355 A G.T 67 PASS NS・2;DP・10;AF・0・333,0.667;AA-T;DB GT:GQ:DP:HQ l|2:21:6:23r27

2|l:2:0:18,2
20 1230237

2/2:35:4
. T . 47 PASS NS-3;DP-13;AA»T GTjGQjDPjHO 0|0:54:7:56r60

0|0:48:4:51,Sl
20 1234567

0/0:61:2
microaatl GTC G.GTCT 50 PASS NS・3;DP・9;AA・G GTxGQ:DP 0/1:35x4

0/2:17:2 1/1:40:3

图 A.4 VCF/BCF格式示例

11
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A.3.2 GVCF 格式

G V C F 格式是一种特殊的V C F 格式，山基因组分析工具包(G e n o m e  Analysis Toolkit.G A T K )的

变异检测(HaplotypeCaller)v3引入。与普通 V C F 关键区别在于,G V C F 记录所有位点的碱基情况。

G V C F 中的记录包括对某一位点是否为纯合参考位点的可信程度的准确估计。

A.3.3 PL1NK 格式

P L I N K 格式是群体遗传学分析工具P L I N K 使用的遗传变异存储格式.在人类遗传学领域广泛应

用。P L I N K 格式通过谱系文件PEIMPedigree)和 M A P 两个空白字符分隔文件，或对应的二进制B E D

格式(Binary Pedigree) . B I M格式(Binary M a p )和 F A M ( F a m i l y )格式 3 个空白字符分隔文本来存储群

体遗传变异数据，

P E D 文件是一个空白字符分隔文本文件，用来存储个体的信息［如家庭识别编码(identification.

ID)、个体 I D、父亲/母亲I D、性别、性状以及遗传突变信息］.包含至少6 列信息，分别是：家庭识别编码、

个体身份识别编码、父亲识别编码、母亲识别编码、性 别 (1 = 男性；2 = 女性；other = 未知)、性状，

第七列之后可以添加遗传变异，例如：

F A M 0 0 1  1 0 0 1 2 A  A  G  G  A  C

F A M 0 0 1  2 0 0 1 2 A  A  A  G  0 0

M A P 文件记录遗传突变的位世信息，包含染色体、突变 II)、遗传距离和物理距离等4 列信息。

A.3.4 GEN/BGEN 格式

G E N 格式又被称为Oxford或者 C h i a m o格式，最初被设计用来存储 impute2产生的基因型概率

数据。B(；E N 格式是 G E N 格式的区块压缩形式。G E \ 文件包含文件头以及数据两部分。文件头的

前 N 项对应着数据的变异信息，通常是家庭1 D + 个体 1 D或者个体 II)的方式。当 G E N 文件不包含头

文件时，个体信息存储在一个单独的表格内。

G E N 的数据部分的格式：前 N 列包含变异的信息，包括变异 I D、位置、变异碱基及参考碱基。

A.3.5 VDS 格式

V D S ( Variant Dataset)^式 是 Hail 0.1使用的一种基于H a d o o p框架的分布式遗传变异数据存储

格式.该格式将突变位点及注释、群体样本及注释按照行和列存储.同时存储数据集的元数据。

A.3.6 MatrixTable 格式

MatrixTable格式是一般化的V D S ,是 Hail ().2使用的基于 H a d o o p的分布式遗传变异数据格式。

MatrixTable包括全局、行、列以及数据4 个部分。
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附 录 B
（资料性）

知情同意书模板示例

表 〜 表 B .5给出了不同场景的知情同意书模板示例。

表 B . 1 医学服务场景知情同意书模板

医学服务场景知情同意书模板 编写要求

检测（全称）协议书

（版本号及版本日期）

该部分医学服务场景知情同意书标题，包括医学检测服务

的标题、版本号及版本日期

须知页

1. 检测项目介绍

2. 检测局限性

3. 风险提示

4 .检测结果与报告

5 .数据安全及隐私保护说明

6 .医师告知与同意

该部分为数据主体须知范围，包括检测项目介绍、检测局

限性、风险提示、检测结果与报告、数据安全及隐私保护

说明

检测局限性应包括检测范围、无法检测内容告知等

风险提示应包括检测结果说明•诃能出现假阳性或假阴性

结果告知，是否委托处理及处理方式说明等

检测结果与报告应包括检测的结果、仅对本次送检样本负

责、本检测仅为筛查结果，不作为诊断结果告知、客户服务

联系方式等

数据安全及隐私保护说明应包括数据全生命周期的所有

环节中涉及的数据控制者、遗传物质及所获取数据的用

途、生物样本和数据存储时限、数据隐私保护手段、安全保

护措施及应用的潜在风险等

签字页

检者在充分知晓上述情况的基础上，氓诺以下事项。

• 我已阅读《x x x 检测知情同意书》.已充分 r 解该

检测的性质、适用人群、目的、风险和必要性。医方

2 履行了告知义务,对其中疑问进行了解答，并承诺

保护受检者个人隐私信息。

• 我承诺提供的资料真实、完整，

• 经本人及家属慎重考虑，自愿进行检测,同意网访。

• 我授权院方处理本次检测涉及的Ku液、血浆和医疗

废物。

• 我同意授权以下个人信息。

该部分为数据主体或监护人的签字页，包括送检医师及受

检人的签字及日期

13
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表 B . 1 医学服务场景知情同意书模板（续 ）

医学服务场景知情同意书模板 编写要求

个人信息 涉及的数据处理活动 确认

姓名

收集、存储、使用、加

1:、传 输 、提 供 、公

开、删 除 （按照实际

填写）

签字/主动勾

选 /点 击 “同

意”等

电话

双方确认 I:述内容为双方意思的真实表达，院方已

履行了告知义务，受检者 L1享有充分知情和选择的权

利.签字生效。

送检医师（签字）： 签字日期：

受检者/监护人（签字）：与受检者关系：签字 I I期：

（当受检者知情同意能力欠缺或不足时.其监护人签字

生效）

表 B . 2 消费级服务场景知情同意书模板

消费级服务场景知情同意书模板 编写要求

X X X 检测（全称）协议书

（版本号及版本日期）

该部分为消费级服务场景知情同意书标题.包括消费级服

务的标题、版本号及版本日期

须知页

1 .服务定义

2 .服务介绍

3. 接受条款

4. 服务条件

5. 服务范围

6. 风险告知

7. 数据安全及隐私声明

8. 用户知悉

9. 用户责任

10. 购买方式

11. 禁止转售

12. 中止服务

该部分为数据主体须知范围.包括服务定义、服务内容介

绍、服务条件及范围、风险提示、数据及隐私安全告知等

服务定义应包括针对该协议中的数据主体、数据控制者

（一般为X X 公司）、提供的服务内容以及涉及的个人相关

信息进行定义

接受条款应包括数据主体的杈利告知.告知内容应包括接

受服务、知情同意、签署条件、撤回授权等

风险告知.包括可能产生的健康或心理问题的风险、样本

质量导致的检测失败的风险、误差风险、个人基因信息主

动分享的风险等

数据安全及隐私保护说明应包括数据全生命周期的所有

环节中涉及的数据控制者•、遗传物质及所获取数据的用

途、生物样本和数据存偌时限、数据隐私保护手段、安全保

护措施及应用的潜在风险等

11
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表 B . 2 消费级服务场景知情同意书模板（续）

消费级服务场景知情同意书模板 编写要求

签字页 该部分为数据主体或监护人的签字页.包括签字和日期

检者在充分知晓上述情况的基础上.承诺以下事项，

• 我已阅读《xxx检测服务协议》，已 充 分r解该检

测的性质、适用人群、目的、风险和必要性。服务方

已履行了告知义务，对其中疑问进行了解答，并承诺

保护受检者个人隐私信息。

• 我承诺提供的资料真实、完整。

• 经本人及家属慎重考虑，自愿进行检测。

• 我同意授权以下个人信息。

个人信息 涉及的数据处理活动 确认

收集、存储、使 用 、加

工、传 输 、提 供 、公

开、删 除 （按照实际

填写）

签字/主动勾

选 /点 击 ・'同
意”等

双方确认上述内容为双方意思的真实表达，服务方

已履行了告知义务，受检者已享有充分知情和选择的权

利，签字生效，

受检作/监护人（签字）： 与受检名关系： 签字日期：

（当受检者知情同意能力欠缺或不足时.其监护人签字

生效）

15
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表 B . 3 研究开发场景知情同意书模板

研究开发场景知情同意书模板 编写要求

X X X 研究（全称）知情同意书

（版本号及版本日期）

该部分为研究开发场景知

悄同意竹标题•包括知情同

意书的标题、版本号及版本

日期

须知页

我们将要开展一项X X X 研究.现在邀请您参加这项研究一这项研究的供黄人是

X X X 单位的X X X ,资助方是X X X 。

清仔细阅读本知情同意8 后慎重做出是否参加研究的决定。参与这项研究与否，

完仝取决于您n 己的决定。当研究人员或者您的主管医生和您讨论知情同意书时，您

可以随时提问并让他《她向您解释您不明h 的地方。您可以与家人、朋友、病友、医生

或其他您信任的人讨论之后再决定是否参加。

如果您认为您存兴趣参加这项研究，清认真阅读以卜材料，我们首先声明：您在

阅读后做出不参加这项研究的决定.不会影响您日常的医疗或参与项目发起方组织的

此他科研、教育活动。详细情况清阅读本知情同意书。

（根据情况增补：若您目前正参加其他某项研究，或使用某些药物.清告知研究人

员或您的主管医生）

1. 为什么开展这项研究？（需简耍阐明研究前期工作基础、目的、意义、必要性）

2. 本研究项目来源？（需阐明项目承担单位、通过的相关伦理、学术的讨论审批等）

3. 这项研究怎样进行，我该怎样参与？

4. 哪些研究人员可以使用我的样本，他们可以拥有关于我的哪些信息？

5. 我的样本及数据是如何储存的？

6. 我的样本和信息将被保存多久？

7. 我参加这项研究有无任何费用或补偿？

8. 我参加这项研究有何受益？

9. 我参加这项研究有何风险和不适？对我的家庭、所在社群有何风险？

10. 这项研究如何保护我的个人信息和隐私？

11 .如果我因为参加这项研究而受伤将如何处理？

12. 我能获得使用我样本和数据的研究结果吗？

13. 这项研究结束后剩余样本（如有）和产生的数据如何处理？

14. 我能退出这项研究，并终止对我样本及数据的存储和使用吗？

15 .如果我仃问题或困爆.想了解研究进展或了解自己作为研究对象的权利.该与谁

联系？

如果您有与这项研究相关的任何问题•请联系（项目负责人）博士/医生（电话、邮

箱）。（建议同时提供另一名研究苫的联系方式）

如果您有与自身权利《权益相关的任何问题.或者您想反映参与这项研究过程中

遭遇的困难、不满和忧虑.请联系X X X 生命伦理委员会.联系电话:X X  X X -X  X X

X X X X X .电子邮件：X X x @ x  X X .X  X X

该部分为数据主体须知范

围，主要包括研究的 I I 的及

必要性等、项目来源、数据

如何存储、存储时限、风险

及收益、个人信息及隐私如

何保护、如何退出等
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表 B . 3 研究开发场景知情同意书模板（续）

研究开发场景知情同意书模板

签字页

我已告知该参与者X X  X （项目名称）的研究背景，目的、步骤,风险及获益情况.

给 p 他,她足够的时间阅读知情同意书、与他人讨论，并 解 答 r 其有关研究的问题；我

已告知该参与者当遇到相关问题时的联系方式；我已告知该参与者他/她诃以退出这

项研究；我已告知该参与者他她将得到这份知情同意书的副本，上面包含我和他她

的签名。

研究者：（签名） 日期：

知情同意声明

编写要求

该部分为数据控制者（研究

者）及数据主体（参与者）的

签字页.包括签字和日期

我已被告知这项研究的背景、目的、步骤、风险及获益情况，我有足够的时间和机

会进行提问.问题的答复我很满意。我也被告知,当我仃问题、想反映困唯、顾虑、对研

究的建议，或想进一步获得信息，或为研究提供帮助时.应当与谁联 系 .我已经阅读这

份知情同意书，并 IL同意参加这项研 究 .我知道我可以在研究期间的任何时候无需任

何理由退出这项研究及退出方式。我被告知我将得到这份知情同意书的副本-上面包

含我和研究者的签名。我声明：

• 我同意参与“研究题「I全称七

• 我同意授权以下个人信息;

个人信息 涉及的数据处理活动 确认

姓名
收集、存储、使用、加工、传输、提供、公开、删

除（按照实际歧写）

签 字 /主 动 勾 选 /点

击“同意"等

电话

• • • • • •

• □我不愿意获知这项研究中关于我个人的研究发现（此句话视项目研究情况

决定是否需要）。

（正槽）

参与者姓名（年 满 14岁） 参与者签名（年 满 14岁） 日期

（当样本提供者不满 1 8岁时，或知情同意能力欠缺、不足时 .增加或替换以卜方

式 ）

（正楷）

法定监护人姓名 法定监护人签名 与参与者关系 日期

* 参与者：指样本提供者或其法定监护人。

* 参与者/法定监护人必须亲 I'l注明其签名日期。

* 研究苫或研究者指定班行知情同意程序的人（要求石适当资质且经过培训）.必须在

参与者签署同意书的同一次访谈期间在同意书上签字，并注明日期。
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表 K . 4 基因识别数据及关联信息存储（捐赠保藏）知情同意书模板

基因识别数据及关联信息存储（捐赠保藏）知情同意书模板 编写要求

基因识别数据及关联信息捐赠知情同意书

（版本号及版本日期）

该部分为基因识别数据及

关联信息存储（捐赠保藏）

知情同意书标题，包括知情

同意 8 的标题、版本号

须知页

关于本知情同意书

请您仔细阅读此知情同意书。同意书中包含将样本和数据捐献给x x x （数据保

藏机构名称）保藏和使用。我们团队的成员将与您沟通有关参与此捐献的细节。同意

参与捐献的人员被称为“捐献者二 该术语将在本同意书中通篇使用。如果您对捐献

或此文档有任何疑问.清询问我们。是否参与捐献取决于您本人的决定。如果您决定

参与.则必须签署此同意书以示您的许可我们将为您提供此表格的签名副本供

保留。

若有资格捐献的人由于健康状况或年岭不足1 8岁（未成年）而无法给予同意许

可.我们将要求该人的授权代表或者孩子的父母或法定监护人表示同意。在整个同意

书中,“您”始终指代参与研究的捐献者。

1. 为什么要捐赠生物样本及信息？

（捐献生物样本及信息的意义、存储机构的位置、样本类型、经费来源等信息）

2. 我该怎样参与捐献？

（捐赠的步骤,包括知情同意、收集的关联信息、样本收集方式、测序机构•还包括其他

书项,如：用于科研的照片或录像、家庭成员参与意愿、共他类型的样本、过去的生物样

本、未成年人知情同意、研究成果的返还等）

3. 哪些人员可以使用我的样本，他们可以拥有关于我的哪些信息？

（使用人员包括学术机构的研究人员和非营利性公司的研究人员。数据可能会在持定

研究项目中提供给与研究人员合作的营利性公司，不会被出售给任何人以获取利润，

只提供去标识化的样本）

4. 我的样本及数据是如何倘存的？

（样本及数据的保存方式，如：容器、编码、加密等）

5. 我的样本和信息将被保存多久?

（没有销毁的时间.可能被存储并无限期地用于研究，以便用于将来的研究）

6. 我的隐私将如何被保护？

（隐私信息加密并隔离存储，只4 相关人员进行存储、使用和提供.如：相关的研究及工.

作人员、生物样本库相关人员、伦理委员会、供独立认证和监督的组织的人员、政府有

关部门人员等）

7. 我的捐献有无任何费用或补偿？

您的捐献是免费的（即使基于您的样本和信息进行的研究导致了产品或技术的开发或

销售）

&参与捐献对我有何受益？

（有助于了解与白B 相关的前沿研究进展.直接或间接改善捎献者及家庭成员的健康〉

9.参加此研究对我有何风险？

（包括采样时的身体不适、家系信息滥用的担忧、新发现的遗传突变的心理负担、信息

被非授权使用的风险等）用针采血时，您可能会有一些身休不适（nf能会出现瘀伤、头

晕、昏厥或针头处感染等）

该部分为数据主体须知范

围，主要包括研究的 II的及

必要性等、项目来源、数据

如何存储、存储时限、风险

及收益、个人信息及隐私如

何保护、如何退出等
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表 B . 4 基因识别数据及关联信息存储（捐赠保藏）知情同意书模板（续 ）

基因识别数据及关联信息存储（捐赠保藏）知情同意书模板

10. 我能获得使用我样本和数据的研究结果吗？

（通常情况下，不会获得参与的研究的结果）

11. 如果我因为参与捐献而受伤将如何处理？

（告知发生意外伤害，将不会得到赔偿）

12. 我能退出这项研究.并终止对我样本及数据的存储和使用吗？

（有权在任何时候撤回许可，样本及信息将被销殷.提供联系人员及方式）

13. 如果我有问题或困难.想了解研究进展或了解自己作为研究对象的权利.该与谁

联系？

（提供联系人员及方式）

如果您想与不直接参与生物样本库项目的人交谈.清联系伦理委员会办公室：

签字页

我已经阅读这份知情同意书,知晓我的各项权益.并且同意捐献我的样本和数据.

• 我同意授权以下个人信息。

编写要求

该 部 分 为 数 据 主 体 （参与

者）的签字页.包括签字和

日期

个人信息 涉及的数据处理活动 确认

姓名
收集、存储、使用、加工、传输、提供、公开、删

除（按照实际填写）

签 字 /主 动 勾 选 /点

击“同意”等

电话

• • • • • •

（正楷〉

参与者姓名（年 满 11岁）参与者签名（年 满 11岁） 日期

（当样本提供者不满 1 8岁时.或知情同意能力欠缺、不足时.增加或替换以下方

式）

（正楷〉

法定监护人姓名法定监护人签名 与参与者关系 日期

（当样本提供者不能读写时，增加或替换以下方式）

（正楷）

证人姓名证人签名 与参与者关系 日期

* 参与者：指样本提供者或其法定监护人“

* 参与者/法定监护人必须亲 n 注 明 签 名 日 期 。

* 指定进行知情同意程序的人（要求有适当资质且经过培训）,必须在参与者签署同意

书的同一次访谈期间在同意书上签字，并注明 n 期。

19



GB/T 41806— 2022

表 B . 5 基因识别数据及关联信息提供知情同意书模板

基因识别数据及关联信息提供知情同意书模板 编写要求

基因识别数据及关联信息提供知情同意书

（版本号及版本日期）

该部分为基因识别数据及

关联信息提供知情同意书

标题.包括知情同意书的标

题、版本号

须知页

请您仔细阅读此知情同意书。我们团队的成员将与您沟通您的基因识别数据及

美联信息提供的细节。同意基因识别数据及关联信息被提供的人员被称为“捐献者。

该术语将在本同意书中通篇使用。如果您对您的基因识别数据及关联信息或此文档

有任何疑问.清洵问我们。是否参与数据及信息的提供.取决于您本人的决定。如果

您决定参与•则必须签署此同意方以示您的许可。我们将为您提供此表格的签名副本

供保留。

若有资格捐献的人由于健康状况或年龄不足1 8岁（未成年）而无法给予同意许

可.我们将要求该人的授权代表或者孩子的父母或法定监护人表示同意。在整个同意

书中.“您”始终指代参与数据及信息提供的捐献者。

1. 为什么要提供？

（描述数据提供的意义）

2. 我该怎样参与？

（参与的步骤.包括签署知情同意、样本的类型及数虽、基因识别数据及信息的类型及

数最、研究成果的返还等）

3. 哪些人员叮以使用我的样本？他们nJ•以获得关于我的哪些信息？

［使用人员包括学术机构的研究人员和非营利性公司的研究人员。数据可能会在特定

研究项目中提供给与研究人员合作的营利性公口1 ,不会被出售给任何人以获取利润・
只提供去标识化的样本, 根据必要原则,接受方只会获得与使用目的直接相关的基因

识别数据及关联信息（不包括姓名等与身份直接相关的敏感个人信息）。受方只会获

得与使用目的宜接相关的基因识别数据及天联信息（不包括姓名等与身份苴接相关的

敏感个人信息）］

4 .如何提供给其他人？

（评估数据及信息使川者的使用目的、合理性及数据安全能力.签署提供协议.明确接

收方只能自己使用）

5. 我的样本及数据是如何储存的？

（样本及数据在数据接收方的保存方式.如：容器、编码、加密等）

6. 我的样本和信息将被保存多久？

（没有预定的销毁时间.可能被存储并无限期地用于研究.以便用于将来的研究）

7. 我的隐私将如何被保护？

（隐私信息加常并隔离存储，只朽相关人员进行存储、使用和提供，如：相关的研究及1.
作人员、生物样木库相关人员、伦理委员会、供独立认证和监督的组织的人员、政府有

关部门人员等）

8. 数据提供有无任何费用或补偿？

免费的（即使基于您的样本和信息进行的研究导致了产品或技术的开发或销售）

9. 数据提供对我有何受益？

（有助于了解与自己相关的前沿研究进展•直接或间接改善捐献者及家庭成员的健康）

10 .数据提供对我有何风险？

（包括家系信息滥用的担忧、新发现的遗传突变的心理负担、信息被非授权使用的风险

等）

11. 我能获得使用我样本和数据的研究结果吗？

（通常情况卜，不会获得参与的研究的结果）

12. 我能退出数据提供.并终止对我样本及数据的存储和使用么？

（有权在任何时候撤问许可，数据控制者处的样木及信息町以继续存储或将被销毁，提

供联系人员及方式：将不可能销毁已经交给研究人员的数据）

该部分为数据主体须知范

围，主要包括数据提供的意

义、参与方式、提供给何人、

如何提供、风险及收益、个

人信息及隐私如何保护、如

何退出等
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表 B.5 基因识别数据及关联信息提供知情同意书模板（续）

基因识别数据及关联信息提供知情同意书模板

签字页

我已经阅读这份知情同意8 , 知晓我的各项权益.并目.同意提供我的样本和数据。

• 我同意授权以下个人信息。

编写要求

该部分为数据主体（参与

者）的签字页•包括签字和

日期

个人信息 涉及的数据处理活动 确认

姓名
收集、存储、使用、加T .、传输、提供、公开、删

除（按照实际填写）

签字/主动勾选/点

击“同意''等

电话

• • • • • •

（正楷）

参与者姓名（年满 U 岁〉参与者签名（年 满 1 4岁） 日期

（当样本提供者不满1 8岁时，或知情同意能力欠缺、不足时.增加或替换以下方

式）

（正楷）

法定监护人姓名法定监护人签名 与参与者关系 日期

（当样本提供者不能读写时，增加或替换以下方式）

（正梏）

证人姓名证人签名 与参与者关系 日期

* 参与者:指样本提供者或其法定监护人。

* 参与者/法定监护人必须亲自注明其签名H期。

* 指定进行知情同意程序的人（要求有适当资质且经过培训）,必须在参与者签署同意

8 的同一次访谈期间在同意竹上签字，并注明日期
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附 录 C

（资料性）

医学服务类数据存储时限

表 C .1给出了医学服务场景部分数据存储时限。

表 C . 1 医学服务类数据存储时限

项目
保存期限

年
来源

临床项目

（包括癌症基因检测等）
2 医疗机构临床实羚室管理办法•第三十二条

产前筛查与诊断

（包括胎儿染色体异常无创产前

基因检测、单基因病检测等）

3
关于产前诊断机构开展高通最基因测序产前筛:查与诊断临床应用试

点通知

新生儿筛查

（包括新生儿耳荏基因检测、

遗传病筛查等）

10 新生儿疾病筛查技术规范

胚胎冻存

（包括胚胎植入前染色体

异常检测等）

5 冷冻胚胎保存时限的中国专家共识

病原微生物

〈包括感染病原高通鼠

基因检测等）

20 病原微生物实缱室生物安全管理条例.第三十七条
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